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MEASURING YOUR ENERGY

Vereinbarung zur Auftragsverarbeitung gemaf

Art. 28 DSGVO

zwischen dem/der

Partner aus dem Vermittlungsvertrag (AGV) direkt (nachfolgend ,,Hauptvertrag* genannt)

- Verantwortlicher - nachstehend ,Auftraggeber” genannt -
und dem/der

inexogy smart metering GmbH & Co. KG
Am Saaraltarm 1, 66740 Saarlouis

- Auftragsverarbeiter (nachstehend ,Auftragnehmer® genannt)
- jeweils eine ,Partei“ und zusammen die ,Parteien“ genannt -

Praambel

Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten als Dienstleister aus-
gewahlt und beauftragt. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des
Auftraggebers. Sofern in dieser Vereinbarung der Begriff ,Datenverarbeitung” oder ,,Verarbeitung®
(von Daten) benutzt wird, wird die Definition der ,Verarbeitung® i.S. des Art. 4 Nr. 2 der EU-Da-
tenschutz-Grundverordnung (DSGVO) zugrunde gelegt.

Diese Vereinbarung findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftrag-
nehmers oder durch ihn beauftragte Unterauftragnehmer personenbezogene Daten des Auftrag-
gebers verarbeiten. Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Ver-
arbeitung von Daten im Auftrag durch den Auftragnehmer. Die Beurteilung der Zulassigkeit der
Datenverarbeitung obliegt allein dem Auftraggeber. Um die nationalen und europdaischen Daten-
schutzvorgaben zu wahren, schlielRen die Parteien nachfolgenden Auftragsverarbeitungsvertrag
(nachfolgend ,Vereinbarung“ genannt).
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Begriffsbestimmung

In dieser Vereinbarung verwendete Begriffe, die in der DSGVO beschrieben werden, sind im
Sinne der gesetzlichen Definition aus der DSGVO zu verstehen.

Gegenstand und Dauer des Auftrags

Der Gegenstand und Dauer des Auftrags wird in Anlage 1 dieser Vereinbarung geregelt.

Dabei erhalt der Auftragnehmer Zugriff auf personenbezogene Daten und verarbeitet diese
ausschlieBlich im Auftrag und nach Weisung des Auftraggebers, sofern der Auftragnehmer
nicht durch das Recht der Union oder der Mitgliedsstaaten, dem er unterliegt, zu einer ande-
ren Verarbeitung verpflichtet ist. Umfang und Zweck der Datenverarbeitung durch den Auf-
tragnehmer ergeben sich aus dem Leistungsverzeichnis sowie samtlichen Anlagen, die Ver-
tragsbestandteil des Hauptvertrags sind. Dem Auftraggeber obliegt die alleinige Beurteilung
der Zulassigkeit der Datenverarbeitung gemaf Art. 6 Abs. 1 DSGVO.

Die Bestimmungen dieser Vereinbarung finden Anwendung auf alle Tatigkeiten, bei der der
Auftragnehmer und seine Beschaftigten oder durch den Auftragnehmer Beauftragte mit per-
sonenbezogenen Daten in Berihrung kommen, die vom Auftraggeber stammen oder fir den
Auftraggeber erhoben wurden oder auf sonstige Weise in dessen Auftrag verarbeitet werden.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem
Mitgliedsstaat der Européischen Union (EU) oder einem anderen Vertragsstaat des Abkom-
mens Uber den européischen Vertragsraum (EWR - Beschluss 94/1/EG) statt. Jede Verlage-
rung von Teilleistungen oder der gesamten Dienstleistung in ein Drittland bedarf der vorheri-
gen Zustimmung des Auftraggebers in Schriftform oder dokumentiertem elektronischen For-
mat und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO
erfullt sind.

Art der verarbeiteten Daten, Kreis der betroffenen Personen

Die Kategorien betroffener Personen und die Art der verarbeiteten personenbezogen Daten
wird beschrieben in Anlage 1.

Weisungsbefugnis des Auftraggebers

Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und gemaf den Weisun-
gen des Auftraggebers erheben, nutzen oder auf sonstige Weise verarbeiten; dies gilt insbe-
sondere in Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland oder an
eine internationale Organisation. Wird der Auftragnehmer durch das Recht der EU oder der
Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auf-
traggeber diese rechtlichen Anforderungen vor der Verarbeitung mit.

Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag festgelegt und
kénnen vom Auftraggeber danach in schrifticher Form oder in dokumentiertem elektroni-
schem Format durch einzelne Weisungen geéndert, ergédnzt oder ersetzt werden (Einzelwei-
sung). Der Auftraggeber ist jederzeit zur Erteilung entsprechender Weisungen berechtigt.
Dies umfasst Weisungen in Hinblick auf die Berichtigung, Loschung und Sperrung von Daten.
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Die weisungsberechtigten Personen ergeben sich aus Anlage 2. Bei einem Wechsel oder
einer langerfristigen Verhinderung der benannten Personen ist der jeweiligen Partei unver-
zuglich der Nachfolger bzw. Vertreter in Textform zu benennen.

Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer zu do-
kumentieren und fur die Dauer ihrer Geltung sowie anschlie3end fiur drei weitere volle Kalen-
derjahre aufzubewahren. Weisungen, die liber die hauptvertraglich vereinbarte Leistung hin-
ausgehen, werden als Antrag auf Leistungsanderung behandelt. Regelungen (ber eine et-
waige Vergitung von Mehraufwanden, die durch erganzende Weisungen der Auftraggeberin
an die Auftragnehmerin entstehen, bleiben unberthrt.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen daten-
schutzrechtliche Bestimmungen verstof3t, hat er den Auftraggeber unverziglich darauf hin-
zuweisen. Der Auftragnehmer ist berechtigt, die Durchflihrung der betreffenden Weisung so-
lange auszusetzen, bis diese durch den Auftraggeber bestatigt oder geandert wird. Der Auf-
tragnehmer darf die Durchfiihrung einer offensichtlich rechtswidrigen Weisung ablehnen.

SchutzmalBnahmen des Auftragnehmers

Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen tber den Datenschutz zu
beachten und die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte
weiterzugeben oder deren Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kennt-
nisnahme durch Unbefugte unter Beriicksichtigung des Stands der Technik zu sichern.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird und
gewahrleistet, dass er alle erforderlichen technischen und organisatorischen MaRnahmen
zum angemessenen Schutz der Daten des Auftraggebers gem. Art. 32 DSGVO, insbeson-
dere mindestens die in Anlage 4 aufgefiihrten Mal3nahmen getroffen hat. Sofern auch be-
sondere Kategorien personenbezogener Daten verarbeitet werden, trifft der Auftragnehmer
zusatzlich die sich aus § 22 Abs. 2 des Bundesdatenschutzgesetzes (BDSG) ergebenden
angemessenen und spezifischen Malinahmen. Der Auftragnehmer legt auf Anforderung des
Auftraggebers die ndheren Umsténde der Festlegung und Umsetzung der MaRnahmen of-
fen. Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vor-
behalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unter-
schritten wird.

Der Auftragnehmer benennt, sofern er die gesetzlichen Voraussetzungen erfillt einen Da-
tenschutzbeauftragten. Sofern nach den Voraussetzungen aus Art. 37 Abs. 1 keine Pflicht
zur Benennung besteht benennt der Auftragsverarbeiter einen Ansprechpartner fur Daten-
schutzfragen. Die Informationen werden in Anlage 2 bereitgestellt.

Den bei der Datenverarbeitung durch den Auftragnehmer beschéftigten Personen ist es un-
tersagt, personenbezogene Daten unbefugt zu erheben, zu nutzen oder auf sonstige Weise
zu verarbeiten. Der Auftragnehmer wird alle Personen, die von ihm mit der Bearbeitung und
der Erfullung dieser Vereinbarung betraut werden, entsprechend verpflichten (Verpflichtung
zur Vertraulichkeit, Art. 28 Abs. 3 lit. b DSGVO) und tber die sich aus dieser Vereinbarung
ergebenden besonderen Datenschutzpflichten sowie die bestehende Weisungs- bzw.
Zweckbindung belehren sowie mit der gebotenen Sorgfalt die Einhaltung der vorgenannten
Verpflichtung sicherstellen. Diese Verpflichtungen missen so gefasst sein, dass sie auch
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nach Beendigung dieser Vereinbarung oder des Beschéaftigungsverhaltnisses zwischen dem
Beschaftigten und dem Auftragnehmer bestehen bleiben. Dem Auftraggeber sind die Ver-
pflichtungen auf Verlangen in geeigneter Weise nachzuweisen.

Der Auftragnehmer darf seinen Beschéftigten, die mit der Verarbeitung von personenbezo-
genen Daten fir den Auftraggeber beauftragt sind, die Verarbeitung von personenbezogenen
in Privatwohnungen (Tele- bzw. Heimarbeit, Home-Office oder mobiles Arbeiten von Be-
schéaftigten des Auftragnehmers) erlauben. Die Einhaltung der Schutzmal3nahmen nach Nr.
5 (SchutzmalBnahmen des Auftragnehmers) Abs. 1 und 2 dieser Vereinbarung sowie der
Maf3gaben des Art. 32 DSGVO ist auch in diesem Fall sicherzustellen.

Informationspflichten des Auftragnehmers

Bei Stérungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Ver-
pflichtungen des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle oder andere
Unregelmafiigkeiten bei der Verarbeitung der personenbezogenen Daten durch den Auftrag-
nehmer, bei ihm im Rahmen des Auftrags beschéftigten Personen oder durch Dritte wird der
Auftragnehmer den Auftraggeber unverziglich in Schriftftorm oder dokumentiertem elektroni-
schen Format informieren. Dasselbe gilt fir Prifungen des Auftragnehmers durch die Daten-
schutz-Aufsichtsbehdrde. Die Meldung lber eine Verletzung des Schutzes personenbezo-
gener Daten enthalt soweit moglich folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit mdglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der be-
troffenen Kategorien und der Zahl der betroffenen personenbezogenen Datensétze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung; und

c) eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Maf3nah-
men zur Behebung der Verletzung und gegebenenfalls MaRnahmen zur Abmilderung ih-
rer moglichen nachteiligen Auswirkungen.

Der Auftragnehmer trifft unverziglich die erforderlichen MaRnahmen zur Sicherung der Da-
ten und zur Minderung moglicher nachteiliger Folgen der betroffenen Person(en), informiert
hieriiber den Auftraggeber und ersucht diesen um weitere Weisungen.

Der Auftragnehmer ist dariiber hinaus verpflichtet, dem Auftraggeber jederzeit Auskinfte zu
erteilen, soweit dessen Daten von einer Verletzung nach Abs. 1 betroffen sind.

Der Auftragnehmer unterstiitzt den Auftraggeber erforderlichenfalls bei der Erfillung der
Pflichten des Auftraggebers nach Art. 33 und 34 DSGVO in angemessener Weise (Art. 28
Abs. 3 S. 2 lit. f DSGVO). Meldungen fur den Auftraggeber nach Art. 33 oder 34 DSGVO darf
der Auftragnehmer nur nach vorheriger Weisung seitens des Auftraggebers gem. 8§ 5 dieser
Vereinbarung durchfiihren.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
Maflinahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unver-
ziglich dartiber zu informieren, sofern ihm dies nicht durch gerichtliche oder behérdliche An-
ordnung untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle zustandigen
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Stellen unverziglich dartiber informieren, dass die Entscheidungshoheit Giber die Daten aus-
schliel3lich beim Auftraggeber als ,Verantwortlichem® im Sinne der DSGVO liegen.

Uber wesentliche Anderungen der SicherheitsmalRnahmen nach Ziffer 5 Abs. 2 dieser Ver-
einbarung hat der Auftragnehmer den Auftraggeber unverziglich zu unterrichten.

Ein Wechsel in der Person des betrieblichen Datenschutzbeauftragten oder des Ansprech-
partners fur den Datenschutz ist dem Auftraggeber unverziglich mitzuteilen.

Der Auftragnehmer und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu allen Kate-
gorien von im Auftrag des Auftraggebers durchgefuhrten Tatigkeiten der Verarbeitung, das
alle Angaben gem. Art. 30 Abs. 2 DSGVO enthélt. Das Verzeichnis ist dem Auftraggeber auf
Anforderung zur Verfiigung zu stellen.

An der Erstellung des Verfahrensverzeichnisses durch den Auftraggeber sowie bei der Er-
stellung einer Datenschutz-Folgenabschatzung geman Art. 35 DSGVO und ggf. bei der vor-
herigen Konsultation der Aufsichtsbehdrden gemaf Art. 36 DSGVO hat der Auftragnehmer
im angemessenen Umfang mitzuwirken. Er hat dem Auftraggeber die jeweils erforderlichen
Angaben in geeigneter Weise mitzuteilen.

Kontrollrechte des Auftraggebers

Der Auftraggeber Uberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann re-
gelmafig von den technischen und organisatorischen MaRnahmen des Auftragnehmers.
Hierfir kann er z. B. Auskiinfte des Auftragnehmers einholen, sich vorhandene Testate von
Sachverstandigen, Zertifizierungen oder internen Priifungen vorlegen lassen oder die tech-
nischen und organisatorischen MaRnahmen des Auftragnehmers nach rechtzeitiger Abstim-
mung zu den Ublichen Geschéaftszeiten selbst personlich prifen bzw. durch einen sachkun-
digen Dritten prifen lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftrag-
nehmer steht. Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfiihren
und die Betriebsablaufe des Auftragnehmers dabei nicht unverhaltnismafig storen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen mundliche, schriftliche
oder elektronische Anforderung innerhalb einer angemessenen Frist alle Auskinfte und
Nachweise zur Verfigung zu stellen, die zur Durchfiihrung einer Kontrolle der technischen
und organisatorischen Mal3nahmen des Auftragnehmers erforderlich sind.

Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei
Fehlern oder UnregelméaRigkeiten, die der Auftraggeber insbesondere bei der Priifung von
Auftragsergebnissen feststellt, hat er den Auftragnehmer unverzuglich zu informieren. Wer-
den bei der Kontrolle Sachverhalte festgestellt, deren zukiinftige Vermeidung Anderungen
des angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer
die notwendigen Verfahrensanderungen unverziglich mit.

Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach Nr. 5 Abs.
4 auf Verlangen nach.

Der Auftraggeber vergitet dem Auftragnehmer den Aufwand, der ihm im Rahmen der Kon-
trolle entsteht.

Seite 6 von 15

Stand: 26.05.2024



GY

MEASURING YOUR ENERGY

8

1)

)

1)

)

10

(1)

)

Einsatz von Unterauftragnehmern/Subunternehmern

Die vertraglich vereinbarten Leistungen bzw. Teilleistungen werden unter Einschaltung der
in Anlage 3 genannten Subunternehmer durchgefuihrt. Der Auftraggeber stimmt der Beauf-
tragung der in Anlage 3 benannten Unterauftragnehmer, unter der Bedingung einer vertrag-
lichen Vereinbarung nach MalRgabe des Art. 28 Abs. 2-4 DSGVO zu. Der Auftragnehmer ist
im Rahmen seiner vertraglichen Verpflichtungen zur Begriindung von weiteren Unterauf-
tragsverhaltnissen mit Subunternehmern befugt. Er setzt den Auftraggeber hiervon unver-
zlglich in Kenntnis. Der Auftragnehmer ist verpflichtet, Subunternehmer sorgfaltig nach de-
ren Eignung und Zuverlassigkeit auszuwahlen. Der Auftragnehmer hat bei der Einschaltung
von Subunternehmern diese entsprechend den Regelungen dieser Vereinbarung zu ver-
pflichten und dabei sicherzustellen, dass der Auftraggeber seine Rechte aus dieser Verein-
barung (insbesondere seine Priif- und Kontrollrechte) auch direkt gegentiber den Subunter-
nehmern wahrnehmen kann. Sofern eine Einbeziehung von Subunternehmern in einem Dritt-
land erfolgen soll, hat der Auftragnehmer sicherzustellen, dass beim jeweiligen Subunterneh-
mer ein angemessenes Datenschutzniveau gewabhrleistet ist (z. B. durch Abschluss einer
Vereinbarung auf Basis der EU-Standarddatenschutzklauseln). Der Auftragnehmer wird dem
Auftraggeber auf Verlangen den Abschluss der vorgenannten Vereinbarungen mit seinen
Subunternehmern nachweisen

Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der Auf-
tragnehmer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen
sind. Dazu gehdren z. B. Post-, Transport- und Versandleistungen, Reinigungs-leistungen,
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer
fur den Auftraggeber erbringt und Bewachungsdienste. Wartungs- und Prifleistungen stellen
zustimmungspflichtige Subunternehmerverhéltnisse dar, soweit diese fur IT-Systeme er-
bracht werden, die auch im Zusammenhang mit der Erbringung von Leistungen fur den Auf-
traggeber genutzt werden.

Anfragen und Rechte betroffener Personen

Der Auftragnehmer unterstiitzt den Auftraggeber nach Mdglichkeit mit geeigneten techni-
schen und organisatorischen Maflinahmen bei der Erfullung von dessen Pflichten nach Art.
12-22 sowie 32 und 36 DSGVO.

Macht eine betroffene Person Rechte, etwa auf Auskunftserteilung, Berichtigung oder L6-
schung hinsichtlich seiner Daten, unmittelbar gegentiber dem Auftragnehmer geltend, so re-
agiert dieser nicht selbststandig, sondern verweist die betroffene Person unverziglich an den
Auftraggeber und wartet dessen Weisungen ab.

Haftung

Auftraggeber und Auftragnehmer haften gegeniber betroffener Personen entsprechend der
in Art. 82 DSGVO getroffenen Regelung. Der Auftragnehmer stimmt eine etwaige Erfillung
von Haftungsansprichen mit dem Auftraggeber ab.

Der Auftragnehmer stellt den Auftraggeber auf erstes Anfordern von samtlichen Ansprichen
frei, die betroffene Personen gegen den Auftraggeber wegen der Verletzung einer dem Auf-
tragnehmer durch die DSGVO auferlegten Pflicht oder der Nichtbeachtung oder Verletzung
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einer vom Auftraggeber in dieser Vereinbarung oder einer gesondert erteilten Anweisung
geltend machen.

Die Parteien stellen sich jeweils von der Haftung frei, wenn / soweit eine Partei nachweist,
dass sie in keinerlei Hinsicht flir den Umstand, durch den der Schaden bei einer betroffenen
Person eingetreten ist, verantwortlich ist. Im Ubrigen gilt Art. 82 Abs. 5 DSGVO.

Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieses Vertrages
der des Hauptvertrages.

Léschung und Rickgabe von personenbezogenen Daten

Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jeder-
zeit auf dessen Anforderung alle ihm Uberlassenen Unterlagen, Daten und Datentrager zu-
riickgeben oder — auf Wunsch des Auftraggebers, sofern nicht nach dem Unionsrecht oder
dem Recht der Bundesrepublik Deutschland eine Verpflichtung zur Speicherung der perso-
nenbezogenen Daten besteht — |[6schen. Dies betrifft auch etwaige Datensicherungen beim
Auftragnehmer. Der Auftragnehmer hat den dokumentierten Nachweis der ordnungsgema-
Ben Loschung noch vorhandener Daten zu fuihren. Der Auftraggeber hat das Recht, die voll-
standige und vertragsgerechte Rickgabe bzw. Loschung der Daten beim Auftragnehmer in
geeigneter Weise zu kontrollieren bzw. durch einen sachkundigen Dritten prifen lassen, so-
fern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht.

Der Auftragnehmer ist verpflichtet, auch tber das Ende des Hauptvertrags hinaus die ihm im
Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln.
Die vorliegende Vereinbarung bleibt Giber das Ende des Hauptvertrags hinaus so lange gultig,
wie der Auftragnehmer Uber personenbezogene Daten verflgt, die ihm vom Auftraggeber
zugeleitet wurden oder die er fur diesen erhoben hat.

Inkrafttreten und Beendigung

Diese Vereinbarung gemaf Art. 28 DSGVO ist zusammen mit lhren sdmtlichen Anlagen
Bestandteil des Hauptvertrags und wird mit Unterschrift des Hauptvertrags gliltig.

Schlussbestimmungen

Die Parteien sind sich darliber einig, dass die Einrede des Zurlckbehaltungsrechts durch
den Auftragnehmer i. S. d. 8 273 des Birgerlichen Gesetzbuches (BGB) hinsichtlich der zu
verarbeitenden Daten und der zugehérigen Datentrager ausgeschlossen ist.

Anderungen und Erganzungen dieser Vereinbarung bediirfen der Schriftform oder eines do-
kumentierten elektronischen Formats. Dies gilt auch fur den Verzicht auf dieses Formerfor-
dernis. Der Vorrang individueller Vertragsabreden bleibt hiervon unberihrt.

Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht rechtswirksam
oder nicht durchfiihrbar sein oder werden, so wird hierdurch die Guiltigkeit der jeweils tbrigen
Bestimmungen nicht berahrt.

Diese Vereinbarung unterliegt deutschem Recht. AusschlieRlicher Gerichtsstand ist Saarbri-
cken.
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14 Anlagen:

Die Anlagen sind Bestandteil der Vereinbarung. Die Vereinbarung kann ohne die Anlagen
nicht Inkrafttreten.

e Anlage 1: Auftragsbeschreibung,
e Anlage 2: Weisungsberechtigungen und weitere Kontaktdaten,
e Anlage 3: Liste der Unterauftragnehmer,

e Anlage 4: Technische und organisatorische Ma3nahmen des Auftragnehmers.
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Anlage 1 - Auftragsbeschreibung

Gegenstand und Dauer

Der Gegenstand des Auftrags ergibt sich aus dem Hauptvertrag.

Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen die Kunden des Auftraggebers
(Endkunden).

Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

X X

X

X

X

Personenstammdaten / pers. ldentifikationsdaten (z. B. Name, Anschrift, Geburtsdatum, Familien-
stand, Berufsbezeichnung, Firmenzugehdrigkeit, Online-Kennung, Ausweisnummern)

Personenstammdaten von Familienmitgliedern oder Freunden der Endkunden (Name und eMail-Ad-
resse). Der Endkunde kann sein Energieportal mit Familienmitgliedern oder Freunden teilen. Das ist
eine Option und keine Pflicht. In diesem Fall erhalten die benannten Mitglieder eine Einladung per
eMail.

Kontaktdaten (Telefonnummern, E-Mail-Adresse)
Elektronische ldentifikationsdaten (wie Geréte-ID, IP-Adresse, Anmeldeinformationen)

Vertrags- und Verbrauchinformationen (Stromtarif, Messwerte, Zahlerstand, Zahlertyp, Abrechnungs-
daten/Rechnungsdaten, Bankdaten)

Kundenhistorie

Verbrauchsmengen und -zeiten von individuellen Haushaltsgeraten (Kihlschrank, Wasch- oder Spiil-
maschine, Backofen etc.) oder steuerbaren Verbrauchseinrichtungen (E-Autos, Batteriespeichern
oder Warmepumpen), aufgeschliisselt durch unsere Gerateerkennung bei SLP-Kunden mit sekiind-
licher Auflésung.

Stromtarif, Einspeisevergutung, Angaben zum Objekt (Wohntyp, wie Haus oder Wohnung), Zimmer,
Flache, Warmwasser-, Heiz- Kihl-, Kiichen-, Badezimmer- Waschepflege- Arbeits- und Gartenge-
rate, Unterhaltungselektronik, Elektromobilitdt und sonstige Geréte.

Bei diesen Daten handelt es sich um Informationen, die der Verbraucher freiwillig in dem inexogy
Energieportal angeben kann. Mithilfe dieser Daten kénnen verschiedene Auswertungen im Hinblick
auf den Stromverbrauch gemacht werden.
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Anlage 2 - Weisungsberechtigungen und weitere Kontaktdaten

Sofern nachfolgend keine Festlegung erfolgt ist ausschlief3lich die Geschéftsfiihrung des Auftraggebers zu
Weisungen berechtigt und ausschlief3lich die Geschéftsfuhrung bei Auftragnehmer zur Annahme der Wei-
sungen berechtigt.

Weisungsberechtigte Personen beim Auftraggeber

Name ~ E-Mall Telefon

Empfangsberechtigte Personen beim Auftragnehmer

Name " E-Mail Telefon
Pablo Santiago pablo.santiago@inexogy.com 06221 7787 447

Weitere Kontaktdaten

Datenschutzbeauftragte(r) bzw. Ansprechperson fur Datenschutzfragen beim Auftragnehmer ist

~Organisation Telefon / E-Mail
Roland Mons MDS IT + Datenschutz Rhein-Neckar- | +49 621 911 090 80
Consulting UG daten-

schutz@inexoqgy.com

EU-Vertreter:
Wenn der Auftragnehmer seinen Sitz aul3erhalb der Union hat, benennt er folgenden Vertreter nach Art. 27
Abs. 1 DSGVO in der Union

Name ~Organisation Telefon / E-Mail
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MEASURING YOUR ENERGY
Anlage 3 - Liste der Unterauftragnehmer

Die Liste der Unterauftragnehmer ist durch den Hauptauftragnehmer auszufillen. Alternativ ist zu bestati-
gen, dass der Hauptauftragnehmer keine Unterauftragnehmer einsetzt.

O  Der Auftragnehmer bestétigt zur Auftragserfullung keine Unterauftragnehmer (6. Unter-auftragneh-
mer) eizusetzen.

Zur Auftragserfullung setzt der Auftragnehmer nachfolgende Unterauftragnehmer ein:

Firma Unterauftragnenmer = Anschrift/Land Leistung

Idesia Service GmbH Horvelsinger Weg 29- | Software zur Montagesteuerung (Tourenpla-
31 nung unserer Elektriker) und Datenerfassung
89081 Ulm wahrend der Montage.

Robotron Datenbank-Soft- Stuttgarter StraRe 29, | Verwaltung und Auswertung von Da-

ware GmbH D-01189 Dresden ten

IT Fabrik Systemhaus GmbH | Daimlerstral3e 22aBit- | IT- und EDV-Betreuung

& Co.KG burg, 54634
Purple22 GmbH Mainzer Stral3e 28 IT-Security
66111 Saarbrticken
SQUILD GmbH Mainzer StralRe 28 Server- und Cloudinfrastruktur
66111 Saarbrticken
Microsoft Ireland Operations | South County Busi- Microsoft Teams und Microsoft 365-
Limited ness Park Suite
Leopardstown, Dublin
18 D18 P521
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Anlage 4 - Technische und organisatorische MalRnahmen gem. Art. 32 DSGVO

Sicherheitskonzept

Technische und organisatorische Malinahmen gem. Art. 32 DSGVO

Grundsatzliche MalRhahmen

Grundsatzliche MaRnahmen, die der Wahrung der Betroffenenrechte, unverziglichen Reaktion in Notféllen,
den Vorgaben der Technikgestaltung und dem Datenschutz auf Mitarbeiterebene dienen:

Es besteht ein nach ISO/IEC 27001:2013 zertifiziertes Informationssicherheits-Managementsystem.
Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung standig Gberwacht
wird sowie anlassbezogenen und mindestens halbjéahrlichen evaluiert wird.

Es besteht ein Konzept, welches die Wahrung der Rechte der Betroffenen (Auskunft, Berichtigung,
Léschung oder Einschrankung der Verarbeitung, Datentransfer, Widerrufe & Widerspriiche) inner-
halb der gesetzlichen Fristen gewahrleistet. Es umfasst Formulare, Anleitungen und eingerichtete
Umsetzungsverfahren sowie die Benennung der fiir die Umsetzung zustandigen Personen.

Es besteht ein Konzept, das eine unverzigliche und den gesetzlichen Anforderungen entspre-
chende Reaktion auf Verletzungen des Schutzes personenbezogener Daten (Prifung, Dokumenta-
tion, Meldung) gewabhrleistet. Es umfasst Formulare, Anleitungen und eingerichtete Umsetzungsver-
fahren sowie die Benennung der fur die Umsetzung zustandigen Personen.

Der Schutz von personenbezogenen Daten wird unter Beriicksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verar-
beitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbei-
tung verbundenen Risiken fiir die Rechte und Freiheiten natirlicher Personen bereits bei der Ent-
wicklung, bzw. Auswahl von Hardware, Software sowie Verfahren, entsprechend dem Prinzip des
Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen be-
ricksichtigt (Art. 25 DSGVO).

Die eingesetzte Software wird stets auf dem aktuell verfiigbaren Stand gehalten, ebenso wie Vi-
renscanner und Firewalls.

Mitarbeiter werden im Hinblick auf den Datenschutz auf Verschwiegenheit verpflichtet, belehrt und-
instruiert, als auch auf mégliche Haftungsfolgen hingewiesen. Sofern Mitarbeiter aul3erhalb be-
triebsinterner Raumlichkeiten tatig werden oder Privatgerate fur betriebliche Tatigkeiten einsetzen,
existieren spezielle Regelungen zum Schutz der Daten in diesen Konstellationen und der Sicherung
der Rechte von Auftraggebern einer Auftragsverarbeitung.

Die an Mitarbeiter ausgegebene Schlissel, Zugangskarten oder Codes sowie im Hinblick auf die
Verarbeitung personenbezogener Daten erteilte Berechtigungen, werden nach deren Ausscheiden
aus dem Unternehmen, bzw. Wechsel der Zusténdigkeiten eingezogen, bzw. entzogen.

Das Reinigungspersonal, Wachpersonal und tbrige Dienstleister, die zur Erflllung nebengeschéftli-
cher Aufgaben herangezogen werden, werden sorgfaltig ausgesucht und es wird sichergestellt,
dass sie den Schutz personenbezogener Daten beachten.

Zutrittskontrolle
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e Sicherheitsschlésser
Zutrittsregelungen fur betriebsfremde Personen
o Chipkarten-/Transponder-Schliel3system
e Fenstersicherung
e Wachpersonal
e Dauerhaft Personal anwesend

Zugangskontrolle / Zugriffskontrolle

e Firewall (Hardware)

e Stets aktuelle Softwareversionen

e Stets aktueller Virenschutz

e Berechtigungs-/ Authentifizierungskonzepte mit auf Notigste beschréankten Zugriffsregulierungen
o Firewall (Software)

¢ Mindestpasswortlangen und Passwortmanager

e Sperren von externen Schnittstellen (USB etc.)

e Protokollierung von Zugriffen auf Daten

¢ OrdnungsgemaéafRe Vernichtung von Datentragern

¢ Richtlinie zum Einsatz von USB-Sticks

e Authentifikation mit Benutzer und Passwort und bei erh6htem Schutzbedarf durch eine zuséatzliche
e Multifaktor-Authentisierung

e Verschlisselung von Festplatten (FileVault, Bitlocker)

¢ Einsatz von VPN-Technologie

Weitergabekontrolle

e Verschlisselung von Datentragern und Verbindungen
e Festlegung und Dokumentation der Empfanger

Eingabekontrolle

e Protokollierung von Dateneingaben-, Anderungen und Léschungen
e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berechti-
gungskonzepts

Auftragskontrolle

e Kontrolle der Einhaltung bei Auftragnehmern
e Schriftliche Festlegung der Weisungen
e Auswahl von Auftragnehmern unter Sorgfaltsgesichtspunkten

Verfugbarkeitskontrolle / Integritat

e Unterbrechungsfreie Stromversorgung und Uberspannungsschutz
o Sicherstellung einer funktionsfahigen Klimatisierung

e Standig kontrolliertes Backup- und Recoverykonzept

o Notfallkonzept

Gewahrleistung des Zweckbindungs-/Trennungsgebotes
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e Trennung von Produktiv- und Testsystem
e Logische Mandantentrennung (Software)
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